
 
 
 

VSRC 安全周报（2021-08-03） 

0x00 本周漏洞综述 

本周需要关注漏洞共 2 个：Fail2ban 远程代码执行漏洞（CVE-2021-32749）；Trend 

Micro Apex One 7 月多个安全漏洞。 

本周安全态势共 2 个：MacOS 恶意软件 XCSSET 分析；2020-2021 年 30 个常被利

用的漏洞。 

根据以上综述，本周安全威胁为中。 

0x01 重要安全漏洞列表 

1. Fail2ban 远程代码执行漏洞（CVE-2021-32749）  

漏洞概况 

CVE   ID CVE-2021-32749 时    间 2021-07-28 

类    型 RCE 等    级 高危 

远程利用 是 影响范围   

攻击复杂度 高 可用性 高 

用户交互 无 所需权限 无 

PoC/EXP 已公开 在野利用  

 

漏洞详情 

Fail2Ban 是一款免费软件，主要用于禁止多次认证错误的主机。 



 
 
 

近日，Fail2ban 被披露存在一个远程代码执行漏洞（CVE-2021-32749），其 CVSSv3

评分为 8.1。由于 Fail2ban 中存在安全问题，导致邮件操作 mail-whois 中可能存在远程代

码执行漏洞。 

如果在 foreign 输入中（例如在 whois 输出中）有未转义的序列（\n~），则在 mail-

whois 等邮件操作中使用的 mailutils 包中的命令 mail 可以执行命令。但要利用该漏洞，攻

击者需要在 whois 服务器发送的响应中插入恶意字符，这可以通过MITM攻击或接管 whois

服务器实现。 

 

影响范围 

Fail2ban <= 0.9.7 

Fail2ban <= 0.10.6 

Fail2ban <= 0.11.2 

 

安全建议 

目前此漏洞已经修复。建议及时更新至 Fail2ban 0.10.7 和 0.11.3 或更高版本。 

下载链接： 

https://github.com/fail2ban/fail2ban 

 

缓解措施 

避免使用 mail-whois 操作（使用 mailx、bsd-mailx 等替代包）或手动修补漏洞。 

 

参考链接： 



 
 
 

https://github.com/fail2ban/fail2ban 

https://github.com/fail2ban/fail2ban/security/advisories/GHSA-m985-3f3v-

cwmm 

https://nvd.nist.gov/vuln/detail/CVE-2021-32749 

https://github.com/fail2ban/fail2ban 

https://github.com/fail2ban/fail2ban/security/advisories/GHSA-m985-3f3v-

cwmm 

https://nvd.nist.gov/vuln/detail/CVE-2021-32749 

 

 

 

2. Trend Micro Apex One 7 月多个安全漏洞 

漏洞概述 

Apex One 是 Trend Micro 开发的一套能够提供自动威胁检测和响应功能的端点安全

防护软件。 

2021 年 7 月 28 日，Trend Micro（趋势科技）发布安全公告，公开了其 Apex One 

和 Apex One as a Service（Apex One SaaS）中的多个安全漏洞，攻击者可以通过利用这

些漏洞绕过身份认证、上传任意文件、提升权限或执行其它未授权操作。目前，其中部分漏

洞已经检测到在野利用。 

 

漏洞详情 



 
 
 

本次公开的 4 个漏洞中，CVE-2021-32464 和 CVE-2021-36742 可本地利用，CVE-

2021-32465 和 CVE-2021-36741 可远程利用，它们的漏洞评级均为高危。其详情如下： 

Apex One 权限提升漏洞（CVE-2021-32464） 

由于权限分配不正确，Apex One 和 Apex One as a Service 中存在权限提升漏洞，

攻击者可以利用此漏洞在执行特定脚本之前对其进行修改，但攻击者必须首先获得在目标系

统上较低权限的代码执行能力。该漏洞的 CVSSv3 评分为 7.8。 

 

Apex One 身份验证绕过漏洞（CVE-2021-32465） 

由于 Apex One 和 Apex One as a Service 中存在一个不正确的权限保留漏洞，远程

攻击者可以利用此漏洞在目标系统上执行攻击并绕过身份验证，但攻击者必须首先获得在目

标系统上较低权限的代码执行能力。该漏洞的 CVSSv3 评分为 7.5。 

 

Apex One 任意文件上传漏洞（CVE-2021-36741） 

由于 Apex One 和 Apex One as a Service 中存在一个不正确的输入验证漏洞，远程

攻击者可以利用此漏洞在目标系统上上传任意文件，但攻击者必须首先获得登录该产品管理

控制台的能力。该漏洞的 CVSSv3 评分为 7.1，目前已经检测到在野利用。 

 

Apex One 本地提权漏洞（CVE-2021-36742） 

由于 Apex One 和 Apex One as a Service 中存在一个不正确的输入验证漏洞，攻击

者可以利用此漏洞在目标系统上实现本地提升权限，但攻击者必须首先获得在目标系统上较

低权限的代码执行能力。该漏洞的 CVSSv3 评分为 7.8，目前已经检测到在野利用。 

 



 
 
 

影响范围 

Trend Micro Apex One 2019 (On-prem)（Windows） 

Trend Micro Apex One SaaS（Windows） 

 

安全建议 

目前这些漏洞已经修复。鉴于部分漏洞已经出现在野利用，建议受影响的客户及时安装

以下补丁： 

Apex One (on-prem)  CP 9601 补丁 

Apex One as a Service (SaaS)  2021 年 7 月月度补丁 

下载链接： 

https://success.trendmicro.com/solution/000287819 

 

参考链接： 

https://success.trendmicro.com/solution/000287819 

https://www.trendmicro.com/en_ca/business/products/downloads.html 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-32464 

 

 

 

 



 
 
 

0x02 本周安全态势 

1. MacOS 恶意软件 XCSSET 分析 

概述 

在我们上一次更新的 XCSSET 活动分析报告中，我们分享了该恶意软件的一些针对最

新 macOS 11 (Big Sur) 的功能。从那时起，XCSSET 为其工具集添加了更多功能，我们一

直在对其进行监控。我们还发现了 XCSSET 用于从各种应用程序窃取信息的机制，这种窃取

信息行为自我们首次讨论它以来就一直存在。 

 

 

 

XCSSET 如何窃取信息 

从 XCSSET 的第一个版本开始，我们注意到它从各种应用程序中收集一些数据，并将这

些数据送回其命令和控制（C&C）服务器。但是，我们不知道攻击者将如何使用这些数据。

我们最近发现了用于窃取数据的机制，并了解到它包含有价值的敏感信息，可用于各种目的。 

以恶意的 AppleScript 文件 "telegram.applescript "为例。顾名思义，在这种情况下，



 
 
 

Telegram 是 目 标 应 用 程 序 。 它 的 主 要 逻 辑 是 将 文 件 夹 "~/Library/Group 

Containers/6N38VWS5BX.ru.keepcoder.Telegram "压缩成一个.ZIP 文件，并将该文件上

传到一个 C&C 服务器。 

 

图 1.telegram.applescript 的代码 

 

为了找到收集文件夹的目的，我们用两台 Mac 机进行了一个简单的测试： 

1.在机器 A 和 B 上都安装 Telegram。 

2.在机器 A 上，用一个有效的 Telegram 账户登录。在机器 B 上不使用 Telegram 做任

何事。 

3.将"~/Library/Group Containers/6N38VWS5BX.ru.keepcoder.Telegram "文件夹

从机器 A 复制到机器 B，并替换现有文件夹。 

4.在机器 B 上运行 Telegram。完成后，它已经用机器 A 上使用的相同账户登录了。 

 

在 macOS 上 ， 应 用 程 序 沙 箱 目 录 ~/Library/Containers/com.xxx.xxx 和

~/Library/Group Containers/com.xxx.xxx 可以被普通用户访问（有 READ/WRITE 权限）。

这与 iOS 上的做法不同。在 macOS 上，并非所有的可执行文件都进行了沙箱处理，这意味

着一个简单的脚本就可以窃取存储在沙箱目录中的所有数据。我们建议应用程序开发人员不



 
 
 

要在沙箱目录中存储敏感数据，特别是那些与登录信息有关的数据。 

 

 

XCSSET 的目标敏感数据 

XCSSET 窃取了这些应用程序的大量关键隐私数据，其中大部分这些数据存储在其沙箱

目录中。在这里，我们将展示它是如何在 Chrome 中完成的。 

在 Chrome 浏览器中，被盗的数据包括用户存储的任何密码，为了转储这些数据，

XCSSET 需 要 使 用 命 令 security find- generic-password -wa 'Chrome' 获 得

safe_storage_key 。然而，这个命令需要 root 权限。为了绕过这一要求，该恶意软件将所

有需要 root 权限的操作放在一个函数中，如图 2 所示。 

 

图 2. 需要管理员权限的操作 

然后通过一个虚假对话框提示用户授予这些权限。 

一旦它获得了 Chrome safe_storage_key，它就会解密所有敏感数据并将其上传到 

C&C 服务器。 



 
 
 

 

图 3. 针对 Google Chrome 的信息窃取代码 

 



 
 
 

 

图 4. 针对 Google Chrome 的信息窃取代码 

 

可以找到针对以下应用程序的类似脚本： 

 Contacts 

 Evernote 

 Notes 

 Opera 

 Skype 



 
 
 

 WeChat 

 

 

新的 C&C 域 

从 2021 年 4 月 20 日至 22 日，出现了一些新的域，它们都解析到 IP 地址 94.130.27.189，

XCSSET 以前也使用过这个地址。 

 atecasec.com 

 linebrand.xyz 

 mantrucks.xyz 

 monotal.xyz 

 nodeline.xyz 

 sidelink.xyz 

 

同样，下面的域现在从非恶意 IP 地址解析为 94.130.27.189。 

 icloudserv.com 

 

这些新域都有一个来自 "Let's Encrypt "的 HTTPS 证书，其有效期为 2021 年 4 月 22

日至 7 月 21 日。 



 
 
 

 

图 5. C&C 服务器的 HTTPS 证书 

从 2021 年 4 月 22 日起，所有 C&C 域名都解析为 194.87.186.66。5 月 1 日，一个

新的域名（irc-nbg.v001.com）被解析到原 C&C IP 地址 94.130.27.189。这个新域名表明

一个 IRC 服务器现在位于上述 IP 地址，目前看来与 XCSSET 没有关系。 

从 2021 年 6 月 9 日至 10 日，所有与 XCSSET C&C 服务器有关的已知域名都被删除，

而又添加了以下新域名： 

 atecasec.info 

 datasomatic.ru 

 icloudserv.ru 

 lucidapps.info 

 relativedata.ru 

 revokecert.ru 

 safariperks.ru 



 
 
 

 

但在 6 月 24 日，这些服务器被攻击者关闭了。目前，我们还无法定位到 XCSSET 的

新服务器。 

 

 

其它行为变化 

Bootstrap.applescript 

在 bootstrap.applescript 中，第一个值得注意的变化是使用了最新的 C&C 域： 

 

图 6. 使用的 C&C 域 

 

请注意，除了可用的域外，IP 地址也是列表的一部分。即使所有的域在未来突然被关

闭，仍然可以通过 IP 地址访问 C&C 服务器。 

 

图 7. 使用中的模块 

 



 
 
 

增加了一个新模块 "canary"，用于对谷歌的 Chrome Canary 浏览器进行 XSS 注入，

这是 Chrome 浏览器的一个实验版本。 

 

图 8. 使用中的模块，显示已移除的模块 

 

与上一版本相比，取消了对 "screen_sim "的调用。 

 

Replicator.applescript 

作为感染本地 Xcode 项目的第一步，从上一个版本开始，他们将注入的构建短语或构

建规则的 ID 从硬编码的 ID 改为随机生成的 ID；但是，ID 的最后六个字符仍然是硬编码的 

"AAC43A"。在最新的版本中，硬编码的后缀改为 "6D90"。 

 

图 9. 更改后的后缀 

关于脚本注入虚假构建阶段和构建规则的逻辑：之前，它调用了位于被感染的 Xcode

项目中一个隐藏文件夹中的恶意 Mach-O 文件。现在，它调用 curl 命令从 C&C 服务器下

载一个名为 "a "的 shell 脚本，并将其内容传递给 "sh "来执行它。这样，最新版本的任何

受感染的 Xcode 项目都不会包含其它的恶意文件。 



 
 
 

 

图 10. 下载和运行 shellcode 的代码 

 

这里有从 C&C 服务器上下载的 shell 脚本文件的内容。它从 C&C 服务器上下载了登

陆的 Mach-O 组件 Pod，将其保存为/tmp/exec.$$，添加了一个可执行标志并执行它。 

 

图 11. 下载的代码 

 

 

和以前一样，Mach-O 文件 "Pods "是由 SHC 工具生成的。从中提取的 shell 脚本的



 
 
 

主要逻辑与之前使用的很相似。下图列出了一些值得注意的变化： 

 

图 12. 工作文件夹从“GemeKit”更改为“GeoServices” 

 

 

图 13. 假应用程序的名称从 Xcode.app 改为 Mail.app 

 

 

 

图 14. 创建临时文件用于调试 

 



 
 
 

防御 XCSSET 

我们在 XCSSET 中遇到的变化并不反映其行为的根本变化，但确实表现出了其策略的

改进。它从各种应用程序中窃取信息的方式凸显了该恶意软件积极尝试从受影响系统中窃取

各种信息的程度。 

 

IoC 

文件名 SHA256 

Trend Micro 

检测名 

bootstrap.a

pplescript 

f453e8ae426133ace544

cd4bb1ab2435620a8d4d5f7

0b936d8f3118e22f254e8 

Trojan.macO

S.XCSSET.C 

replicator.ap

plescript 

7a51fd3080ee5f65c912

7603683718a3fd4f3e0b13d

e6141824908a6d3d4b558 

Trojan.macO

S.XCSSET.C 

Pods 

bbcc8a101ae0e7fc546d

ab235387b0bf7461e097578

fedcb25c4195bc973f895 

Trojan.macO

S.XCSSET.C 

a 

d8f14247ef18edaaae2c

20dee975cd98a914b47548

Trojan.macO

S.XCSSET.C 



 
 
 

105cfbd30febefe2fa2a6b  

 

 

C&C 服务器 

194.87.186.66 

atecasec.info 

datasomatic.ru 

icloudserv.ru 

lucidapps.info 

relativedata.ru 

revokecert.ru 

safariperks.ru 

 

 

原文链接： 

https://www.trendmicro.com/en_us/research/21/g/updated-xcsset-malware-

targets-telegram--other-apps.html 

 

 

 

 



 
 
 

2. 2020-2021 年 30 个常被利用的漏洞 

风险概述 

2021 年 07 月 28 日，CISA、澳大利亚网络安全中心 (ACSC)、英国国家网络安全中心 

(NCSC) 和联邦调查局 (FBI)发布了一份联合安全公告（AA21-209A）披露了过去两年中常

被利用的前 30 个公开的已知安全漏洞。 

 

 

 

攻击详情 

2020 年，攻击者常利用最近披露的漏洞来攻击未打补丁的系统，最有针对性的漏洞中

有 4 个影响了远程办公、VPN 或云技术。CISA、ACSC、NCSC 和 FBI 公认的 2020 年网

络攻击者最常利用的 CVE 漏洞列表如下： 

厂商/产品 CVE-ID 类型 VSRC 发布公告 

Citrix CVE-2019-19781 任意代码执行 是 

Pulse CVE 2019-11510 任意文件读取 是 



 
 
 

厂商/产品 CVE-ID 类型 VSRC 发布公告 

Fortinet CVE 2018-13379 路径遍历 是 

F5- Big IP CVE 2020-5902 RCE 是 

MobileIron CVE 2020-15505 RCE 是 

Microsoft CVE-2017-11882 RCE 否 

Atlassian CVE-2019-11580 RCE 是 

Drupal CVE-2018-7600 RCE 否 

Telerik CVE 2019-18935 RCE 否 

Microsoft CVE-2019-0604 RCE 是 

Microsoft CVE-2020-0787 权限提升 否 

Netlogon CVE-2020-1472 权限提升 是 

表 1：2020 年常被利用的 CVE 列表 

 

2021 年，恶意网络攻击者继续以外围设备中的漏洞为目标，被广泛利用的漏洞包括 

Microsoft、Pulse、Accellion、VMware 和 Fortinet 设备和产品中的漏洞。CISA、ACSC、

NCSC 和 FBI 评估这些漏洞仍然很容易受到攻击，并且恶意网络攻击者很可能会继续使用

较旧的已知漏洞。截止目前，2021 年被网络攻击者广泛利用的已知 CVE 漏洞列表如下： 

厂商/产品 CVE-ID 类型 VSRC 发布公告 

Microsoft 

Exchange 

CVE-2021-26855、

CVE-2021-26857、

RCE 是 



 
 
 

厂商/产品 CVE-ID 类型 VSRC 发布公告 

CVE-2021-26858 和 

CVE-2021-27065 

Pulse Secure CVE-2021-22893 RCE 是 

Pulse Secure 

CVE-2021-22894、

CVE-2021-22899 和 

CVE-2021-22900 

RCE、文件写

入 

否 

Accellion 

CVE-2021-27101、

CVE-2021-27102、

CVE-2021-27103、

CVE-2021-27104 

命令执行 否 

VMware CVE-2021-21985 RCE 是 

Fortinet CVE-2018-13379 

路径遍历、

文件下载 

是 

Fortinet 

CVE-2020-12812 

和 CVE-2019-5591 

身份验证错

误、信息泄露 

否 

表 2：2021 年常被利用的 CVE 列表 

 

 

风险等级 

严重。 



 
 
 

 2020 年被利用最多的漏洞：CVE-2019-19781-Citrix 应用程序交付控制器 

(ADC)远程代码执行漏洞。 

 常见的 APT 目标漏洞：CVE-2019-19781 、CVE-2019-11510、CVE-2018-13379、

CVE-2020-15505 和 CVE-2020-5902 等。 

 

 

影响范围 

漏洞的具体影响范围及修复方式请参考 CISA 报告、VSRC 安全通告或各厂商官方发布

的安全公告。 

 

 

安全建议 

根据 CISA 的建议，可以通过采取以下措施来保护资产不被利用： 

 最大限度地减少人员可用性方面的差距并持续使用相关的威胁情报。 

 组织的应急团队应密切关注入侵迹象（IOCs）以及严格的报告程序。 

 作为一种积极防御的方法，建议组织定期进行事件或应急响应演练。 

 组织应该启用多因素身份验证才能从外部来源远程访问网络，尤其是对于管理员或

特权账户。 

 将网络防御资源集中在修补网络攻击者最常利用的漏洞上。 

 

通用缓解措施 

 及时给系统和设备打补丁。 



 
 
 

 实施严格的配置管理计划。 

 停用不必要的端口、协议和服务。 

 加强对网络和电子邮件流量的监控。 

 使用保护功能来阻止恶意活动。 

 

 

参考链接 

https://us-cert.cisa.gov/ncas/alerts/aa21-209a 

https://us-cert.cisa.gov/sites/default/files/publications/AA21-

209A_Joint%20CSA_Top%20Routinely%20Exploited%20Vulnerabilities.pdf 

https://www.venustech.com.cn/new_type/aqtg/ 

https://www.bleepingcomputer.com/news/security/fbi-reveals-top-targeted-

vulnerabilities-of-the-last-two-years/ 

https://blog.qualys.com/vulnerabilities-threat-research/2021/07/28/cisa-alert-

top-routinely-exploited-vulnerabilities 

 

 

文档附录 

2020 年常被利用漏洞的详细信息及缓解措施如下： 

1.CVE-2019-19781 漏洞详情 



 
 
 

 

 

2.CVE-2019-11510 漏洞详情 

 

 

3.CVE-2018-13379 漏洞详情 



 
 
 

 

 

4.CVE-2020-5902 漏洞详情 

 

 

5.CVE-2020-15505 漏洞详情 



 
 
 

 

 

6.CVE-2020-0688 漏洞详情 

 

 

7.CVE-2019-3396 漏洞详情 



 
 
 

 

 

8.CVE-2017-11882 漏洞详情 

 

 



 
 
 

9.CVE-2019-11580 漏洞详情 

 

 

10. CVE-2018-7600 漏洞详情 

 

 

11. CVE-2019-18935 漏洞详情 



 
 
 

 

 

12.CVE-2019-0604 漏洞详情 

 

 



 
 
 

13. CVE-2020-0787 漏洞详情 

 

 

14. CVE-2020-1472 漏洞详情 

 



 
 
 

 

 

 


