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关于印发《湖北大学信息基础设施 
网络安全自查工作方案》的通知 

 

校内各单位： 

根据湖北省网络安全和信息化领导小组办公室《关于开展湖

北省关键信息基础设施网络安全检查的通知》精神，结合我校实

际，特制定并印发《湖北大学信息基础设施网络安全自查工作方

案》，请认真贯彻落实。 

 

 

                              湖 北 大 学 

                 2016 年 10 月 21 日 

湖 北 大 学 文 件 

 

校信建管字﹝2016﹞2 号 
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湖北大学信息基础设施网络安全自查工作方案 

 

为贯彻落实习近平总书记关于“加快构建关键信息基础设施

安全保障体系”，“全面加强网络安全检查，摸清家底，认清风险，

找出漏洞，通报结果，督促整改”的重要指示精神，根据湖北省

网络安全和信息化领导小组统一部署，学校定于 2016 年 10 月

25 日到 11 月 30 日，在全校范围内开展信息基础设施网络安全

自查工作，具体工作方案如下： 

一、工作目标 

（一）认真落实国家“积极利用、科学发展、依法管理、确

保安全”的方针，加快构建我校信息基础设施安全保障体系。 

（二）全面梳理排查可能影响重要业务运转的各类信息系

统，准确掌握我校信息基础设施的安全状况，科学评估面临的网

络安全风险，为构建信息基础设施安全保障体系提供基础性数据

和参考。 

（三）通过自查摸清我校信息基础设施家底，发现我校信息

基础设施运转存在的薄弱环节和问题，以问题为导向，加强整改，

以查促管、以查促防、以查促改、以查促建，提升我校网络安全

防护水平。 

二、自查内容 

（一）信息基础设施的数量、分布情况，责任单位落实网络

安全管理责任体系、工作体制机制、运维机构、人员培训等情况。 

（二）信息基础设施的主要功能、服务范围、数据存储情况

以及遭受破坏后的危害性等。 

（三）信息基础设施运行维护、使用操作、故障处理、安全

防护、风险评估等情况。 
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（四）信息基础设施网络安全应急预案制定、演练、修订及

完善情况。 

三、自查范围 

自查的范围共三类：一是网站类，包括各单位门户网站、课

程网站和实验室网站；二是平台类，包括即时通信、网上购物、

网上支付、电子邮件、影音视频、微信公众号等网络服务平台；

三是业务类，包括办公和业务系统（如财务系统、教务系统等）、

数据中心、云计算平台、视频点播系统、数字图书馆等。 

四、组织方式 

学校信息化领导小组统筹协调全校网络安全自查和相关工

作。信息化建设与管理处会同宣传部、保卫处、保密办公室成立

我校信息基础设施网络安全检查工作专班，负责开展我校网络安

全抽查。 

各单位负责本单位的自查工作。 

五、工作安排 

（一）自查摸底阶段（2016 年 10 月底和 11 月初）。各单位

对所属的信息基础设施基本信息和安全状况进行全面梳理和排

查，做好自查、认定、评估和登记工作，填写《湖北大学信息基

础设施登记表》，并于 2016 年 11 月 10 日前报送至信息化建设与

管理处。联系人：周文荣  027-88665038，报送邮箱：

hubuinc@hubu.edu.cn。 

（二）督促整改阶段（2016 年 11 月中旬）。结合全校各网站、

系统 10 月信息安全监测情况，测评各单位自查工作，重点督促

学校所有二级网站在 2016 年 12 月 31 日前全部迁入站群系统；

协助相关单位完成各类课程子站迁入学校课程平台；指导有关应

用单位签订虚拟服务器托管和网站安全运行责任书，真正做到以

mailto:hbnetsecurity@163.com
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查促改、以查促建。 

（三）工作总结阶段（2016 年 11 月下旬）。信息化建设与管

理处梳理汇总全校信息基础设施网络安全自查工作，形成我校信

息基础设施网络安全评估报告，进行备案。 

六、工作要求 

（一）加强组织领导。各单位要高度重视网络安全自查，将

本次自查列入重要工作安排。 

（二）加强风险控制。自查过程中，应避免影响重要信息基

础设施的正常运行。 

（三）加强保密管理。自查过程中获取的数据、文档应严格

保密，自查结果严格按照规定报送，不得擅自对外发布或提供给

无关机构。 

 

附件：《湖北大学信息基础设施登记表》 
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湖北大学信息基础设施登记表 

 
填表单位（盖章）： 

设施名称(全称)：                                                       

主

管

单

位 

信 

息 

单位全称  

单位主要

负责人 

姓    名：                移动电话：                      

固定电话：                 

信息化工

作主要负

责人 

姓    名：                移动电话：                      

固定电话：                 

设施主要

技术负 

责人 

姓    名：                移动电话：                      

固定电话：                 

基 

本 

信 

息 

 

 

设施类型 

□网站类，网站域名：                             

□是否已申请放在网站群管理平台上 

      □单位门户网站     □新闻/信息网站    

      □研究所网站       □实验室网站 

□业务网站         □课程网站    

     □其他（域名/名称）：                            

□平台类，平台域名：                           

□短信通信平台     □电子邮箱系统 

□校园网认证       □校园一卡通 

□电子支付平台     □微信公众号 

□内网门户统一身份认证系统 

□业务类，业务域名：                           

□校园办公系统     □教务管理系统 

□财务管理系统     □人力资源管理系统 

□学生管理系统     □研究生管理系统 

□招生系统         □自助迎新系统 
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□就业管理系统     □资产管理系统 

□图书管理系统     □在线视频点播      

□其他，平台类型（域名/名称）：                       

功能描述 

 

 

（描述该设施所承载的主要功能，服务范围，以及设施对关键业务的支

撑作用。） 

基

本

信

息 

设施特征 

是否实时运行：□是   □否 

是否面向社会公众提供服务：□是   □否 

信息技术

产品国产

化率 

□自购自建（需填写以下内容）     □使用学校中心机房产品 

服务器   数量：       台  国产化率：        

存储设备 数量：       台  国产化率：        

路由器   数量：       台  国产化率：        

交换机   数量：       台  国产化率：         

服务器操作系统  数量：       套  国产化率：        

数据库管理系统  数量：       套  国产化率：        

数

据

存

储 

数据内容 

□收集或存储部门信息 

□收集或存储全校数据 

□收集或存储国家基础数据，涉及数据内容         

存储位置 □信息化建设与管理处存储    □本单位存储 

数据集中 □信息化建设与管理处集中    □本单位集中   

数据加密 

□数据存储与传输均加密  □数据存储与传输均未加密 

□仅数据存储加密        □仅数据传输加密 

运

行

环

境 

网络运行

环境 

□与互联网物理隔离    

□与互联网连接，互联网接入口数量：            个 
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托管情况 

□未托管 

□托  管 

      主要托管地：        

      托管单位（全称）：                 

      托管方式：□主机托管  □虚拟主机    □其它         

运

行

维

护 

运维模式 

□自行运维        

□信息化建设与管理处运维 

网

络

安

全

状

况 

设施风险

评估 

对国外产品和服务的依赖程度：  □高   □中   □低 

面临的网络安全威胁程度：  □高   □中   □低 

网络安全防护能力：  □高   □中   □低 

安全漏洞

管理 
定期对系统漏洞进行检查分析：□是   □否 

网络安全

监测 

□无               

□自主监测  

□委托信息化建设与管理处监测   

□委托其他第三方监测，监测机构全称：             

应急措施 

网络安全应急预案：□已制定   □未制定 

网络安全应急演练：□本年度已开展   □本年度未开展 
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灾备情况 

□数据灾备 

□系统灾备   

□无灾备措施 

网络安全

事件 

2016 年发生的网络安全事件次数：        次， 

其中由于软硬件故障导致的事件次数：        次 

 

 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

湖北大学学校办公室 2016 年 10 月 21 日印发 

 校对:周文荣 


